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Dieser Artikel behandelt die Verwendung von Solid Statdiatten in FreeBSD, um eingebettete
Systeme zu erstellen.

Eingebettete Systeme haben den Vorteil, dass sie eineé8kegrilitat aufgrund des fehlens von
beweglichen Bauteilen (Festplatten) besitzen. Es museeldeachtet werden, dass generell weniger
Speicherplatz zur Verfugung steht und die Lebensdauer pkeisi8rmediums geringer ist.

Spezielle Themen die behandelt werden beinhalten die Typermttribute von Solid State Datentragern,
die in FreeBSD verwendet werden, Kernel-Optionen die intseiner Umgebung von Interesse sind, der
rc.initdi skl ess-Mechanismus, welcher die Initalisierung solcher Systantematisiert, sowie die
Notwendigkeit von Nur-Lese-Dateisystemen und das Eestelbn Dateisystemen von Grund auf. Der
Artikel schliesst mit ein paar generellen Strategien figirkd und Nur-Lese-FreeBSD Umgebungen.

Ubersetzt von Benedict Reuschling
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1. Solid State Festplattengerate

Der Umfang des Artikels ist auf Solid State Gerate beschyélid auf Flash-Speicher basieren. Flash-Speicher ist
ein Solid State Speicher (keine beweglichen Teile), ddntriiichtig ist (der Speicher behélt die Daten sogar
nachdem alle Energiequellen ausgeschaltet wurden).-Spsfther kann grossen physischen Schock aushalten und
ist vergleichsweise schnell (die Flash-Speicher Losundjerin diesem Artikel behandelt werden, sind nur wenig
langsamer als eine EIDE-Festplatte in der Schreibgeschigkait und viel schneller bei Lese-Operationen). Ein sehr
wichtiger Aspekt von Flash-Speichern, dessen Auswirkargpéiter in diesem Artikel diskutiert werden, ist, dass
jeder Sektor eine begrenzte Kapazitat zur Wiederbesahrgibesitzt. Man kann nur eine bestimmte Anzahl von
Schreib-, L6sch- und Wiederbeschreibungsvorgangen filredn, bevor der Sektor permanent unbrauchbar wird.
Obwohl viele Flash-Speicher Produkte automatisch schdeBldcke markieren und manche Gerate
Schreiboperationen gleichmassig verteilen, bleibt wigitedie Anzahl der durchfihrbaren Schreibvorgange
begrenzt. Verschiedene Gerateeinheiten besitzen zwisich80,000 und 10,000,000 Schreibzyklen pro Sektor in
ihren Spezifikationen. Diese Zahlen variieren aufgrunddtagebungstemperatur.

Im Speziellen werden wir ATA-kompatible Compact-Flashri¢a betrachten, welche als Speichermedien fur
Digitalkameras ziemlich populér sind. Von besonderenrésse ist der Umstand, dass diese direkt an den IDE-Bus
angeschlossen werden und kompatibel zu den ATA-Befehteh 8ius diesem Grund kdnnen diese Gerate mit einem
einfachen und billigen Adapter direkt an den IDE-Bus einem@uters angeschlossen werden. Auf diese Weise
sehen Betriebssysteme wie FreeBSD diese Geréate dann alaledwvenn auch sehr kleine) Festplatten an.

Andere Solid State Plattenlésungen existieren, jedodziptan deren Kosten, Obskuritat und ihre Unhandlichkeit
sie aussserhalb des Umfangs dieses Artikels.
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2. Kerneloptionen

Ein paar Kerneloptionen sind von besonderem Interessedjardgen, welche diese eingebetteten
FreeBSD-Systeme erstellen méchten.

Alle eingebetteten FreeBSD-Systeme, die Flash-Speitb&yatemplatte verwenden, sind interessant fur
Dateisysteme im Hauptspeicher und RAM-Disks. Wegen derdmzgen Anzahl von Schreibzyklen, die auf
Flash-Speicher durchgefiuihrt werden kénnen, werden dieeRiad die Dateisysteme darauf mit grosser
Wabhrscheinlichkeit nur lesend eingehangt werden. In didsegebung werden Dateisysteme wierp und/ var

als RAM-Disks eingebunden, um dem System zu erlauben, ltegateanzulegen und Zahler sowie temporére
Dateien zu aktualisieren. RAM-Disks sind eine kritischarifmnente fir eine erfolgreiche Solid State Umsetzung in
FreeBSD.

Sie sollten daflir sorgen, dass die folgenden Zeilen in IKeznelkonfigurationsdatei vorhanden sind:

options MFS # Menory Fil esystem
options VD_ROOT # md device usable as a potential root device
pseudo- devi ce nd # menory di sk

3. Die r c-Subsysteme und nur-Lese Dateisysteme

Die Initialisierung nach dem Bootvorgang eines eingelbett€reeBSD-Systems wird von
/etc/rc.initdi skl ess kontrolliert.

/etc/rc.d/ var hangt/ var als RAM-Disk ein, erstellt eine konfigurierbare Liste vorrieichnissen i var
mittels des mkdir(1)-Kommandos und andert die Attributa e paar dieser Verzeichnisse. Bei der Ausfihrung
von/ etc/rc.d/ var kommt eine anderec. conf -Variable ins Spielvar si ze. Die Datei/ et c/ rc. d/ var

erstellt eing var -Partition basierend auf dem Wert dieser Variablednconf :

var si ze=8192

Standardmassig wird dieser Wert in Sektoren angegeben.

Der Fakt, dass es sich beiar um ein nur-Lese Dateisystem handelt, ist eine wichtige tdoteeidung, da die

| -Partition (und jede andere Partition, die Sie auf IhrensiiH®edium haben) nur lesend eingehangt wird. Erinnern
Sie sich, dass iAbschnitt 1die Beschrankungen von Flash-Speichern erlautert wuspezjell deren begrenzte
Kapazitat zum Schreiben. Die Notwendigkeit, Dateisystanfd-lash-Speichern nur lesend einzubinden und keine
Swap-Dateien zu verwenden, kann nicht oft genug erwahrdeveilEine Swap-Datei auf einem ausgelasteten
System kann in weniger als einem Jahr den gesamten Flasth8paufbrauchen. Haufige Protokollierung oder das
Erstellen und Loschen von temporéaren Dateien kann dashgleerursachen. Aus diesem Grund sollten Sie
zusatzlich zum entfernen degap-Eintrags aus ihreret ¢/ f st ab-Datei auch noch die Optionsfelder fir jedes
Dateisystem aufo wie folgt stellen:

# Devi ce Mount poi nt FStype Options Dunp Pass#
/ dev/ adOsla / ufs ro 1 1

Ein paar Anwendungen im normalen System werden sofort niaskedAnderung ausfallen. Beispielsweise wird
Cron nicht richtig funktionieren, aufgrund von fehlendem@-Tabellen i var die von/ et ¢/ rc. d/ var erstellt
wurden. Syslog und DHCP werden ebenfalls Probleme durchulakese Dateisystem und fehlende Elemente im
Verzeichnig var verursachen, dieet ¢/ rc. d/ var erstellt hat. Diese Probleme sind jedoch nur voriibergebhadd
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werden zusammen mit Losungen zur Ausfiihrung von anderadgeiilichen SoftwarepaketenAtbschnitt 5
angesprochen.

Eine wichtige Sache, an die man sich erinnern sollte, ists @& Dateisystem, welches als nur lesend in
/ et ¢/ f st ab eingebunden wurde, jederzeit als schreibend durch dasrfdlgKommando eingehéngt werden kann:

# [ sbin/mount -uw partition

und auch wieder zuriick auf nur lesend durch den Befehl:

# /sbin/nmount -ur partition

4. Ein Dateisystem von Grund auf neu erstellen

Wenn ATA-kompatible Compact-Flash-Karten von FreeBSDhalsnale IDE-Festplatten erkannt werden, konnten
Sie theoretisch FreeBSD aus dem Netzwerk mittels der Kerd-nofsroot-Floppies oder einer CD installieren.

Jedoch kann selbst eine kleine Installation von FreeBSbhddie normale Installationsprozedur ein System
erzeugen, dass grésser als 200 MB ist. Da die meisten Leziteeké Flash-Speichermedien einsetzen (128 MB wird
hier als gross angesehen - 32 oder sogar 16 MB sind gebréhicisti eine gewdhnliche Installation mit normalen
Methoden nicht méglich, da es einfach nicht genug freiettétalatz gibt, selbst fur die kleinste Installationsart.

Der einfachste Weg, diese Speicherlimitierung zu umgeakgrkreeBSD auf konventionelle Weise auf eine normale
Festplatte zu installieren. Nachdem die Installation abbssen wurde, kiirzen Sie das Betriebssystem auf das
notigste, bis Sie eine Grosse erreicht hat, die auf das festium passt und benutzen Sie dann tar auf dem
gesamten Dateisystem. Die folgenden Schritte werden S@hdien Prozess der Vorbereitung eines Flash-Mediums
fur ihr getartes Dateisystem fuihren. Beachten Sie, dassafdpeen wie Partitionierung, Benennung, Erstellung von
Dateisystemen, etc. von Hand durchgefuhrt werden missezing normale Installation nicht moglich ist.

Zusatzlich zu den Kern- und mfsroot-Disketten bendtigenasich die fixit-Floppy.

1. Partitionierung Ihrer Flash-Medien

Wahlen Sie nach dem Starten der Kern- und mfsroot-Diskettert omaus dem Installationsmenu. In diesem
Meni wahlen Sie danpar ti ti on aus. Dort sollten Sie alle bestehenden Partitionen mieHidr Tastel

I6schen. Nachdem alle bestehenden Partitionen geldésedewuerstellen Sie mittels der Tasteine Partition

und akzeptieren Sie den Standardwert fiir die Grésse detidtartVenn Sie nach dem Typ der Partition gefragt
werden, stellen Sie sicher, dass der Wertia¥ eingestellt ist. Schreiben Sie jetzt diese Partitiondtabef die
Platte durch betatigen der Tastgdies ist die versteckte Option auf diesem Bildschirm). Wéie eine
ATA-kompatible Compact Flash-Karte verwenden, solltez&n FreeBSD Bootmanager auswahlen. Driicken
Sie nun die Tastg, um das Partitionsmenti zu verlassen. Sie werden das MerBodémanagers noch ein
weiteres Mal gezeigt bekommt. In diesem Fall wiederholends Auswahl von vorher.

2. Anlegen von Dateisystemen auf lhrem FlashspeichertGera

Verlassen Sie das Installationsment und wahlen Sie aus demptidstallationsmeni die Optidm xi t . In der
fixit-Umgebung angelangt, geben Sie den folgenden Befehl ei

# di skl abel -e /dev/adOc
Zu diesem Zeitpunkt sollten Sie sich im vi-Editor unter deridchaft des disklabel-Kommandos befinden. Als

nachstes mussen Sie die eineZeile an das Ende der Datei hinzufligen. DieseZeile sollte wie folgt
aussehen:
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a: 123456 O 4.2BSD 0 0

Wobei123456 eine Zahl darstellt, die exakt der gleichen Zahl in der He=telen Zeile mit dem: -Eintrag
entspricht. Sie kopieren quasi die bestehende Zeilals eine neue Zeile: und stellen sicher, dass fstype
4. 2BSD entspricht. Speichern Sie die Datei und verlassen Sie dearEd

# di skl abel -B -r /dev/adOc
# newfs /dev/adOa

3. Schreiben des Dateisystems auf lhr Flash-Medium
Héangen Sie das neu erstellte Flash-Medium ein:

# nmount /dev/adOa /flash

Verbinden Sie diese Maschine mit dem Netzwerk, um die taeila Gibertragen und extrahieren Sie es auf das
Dateisystem des Flash-Mediums. Ein Beispiel dazu wéarefalgs:

# ifconfig xI 0 192.168.0.10 netnask 255.255.255.0
# route add default 192.168.0.1

Jetzt da die Maschine ans Netzwerk angeschlossen ist,rkofiée die tar-Datei. An diesem Punkt werden Sie
maoglicherweise mit einem Dilemma konfrontiert - sollte Flash-Speicher beispielsweise 128 MB gross sein
und lhre tar-Datei grosser als 64 MB, kdnnen Sie ihre taeDaif dem Flash-Speicher nicht entpacken - lhnen
wird vorher der Speicherplatz ausgehen. Eine Losung figedi®roblem, sofern Sie FTP verwenden, ist, dass
Sie die Datei entpacken konnen, wéahrend es von FTP (ibentwaiget. Wenn Sie die Ubertragung auf diese
Weise durchfiihren, haben Sie niemals die tar-Datei unchdat®lt zur gleichen Zeit auf Ihrem Medium:

ftp> get tarfile.tar "| tar xvf -"

Sollte lhre tar-Datei gezippt sein, kénnen Sie dies ebeps@lkstelligen:

ftp> get tarfile.tar "| zcat | tar xvf -"

Nachdem der Inhalt Ihrer tar-Datei auf dem Dateisystem teshFMediums abgelegt wurden, kénnen Sie den
Flash-Speicher aushangen und neu starten:

# cd /
# unount /flash
# exit

In der Annahme, dass Sie Ihr Dateisystem richtig konfigtihaben, als es noch auf der gewdhnlichen
Festplatte gebaut wurde (mit Ihren Nur-Lese-Dateisystenmel den nétigen Optionen im Kernel), sollten Sie
nun erfolgreich von lhrem FreeBSD Embedded-System st&iienen.

5. Systemstrategien fur kleine und Nur-Lese-Umgebungen

In Abschnitt 3wurde darauf hingewiesen, dass daar -Dateisystem vonet ¢/ r c. d/ var konstruiert wurde und
die Présenz eines Nur-Lese-Wurzeldateisystems Probléhwieten in FreeBSD gebrachlichen Softwarepaketen
verursacht. In diesem Artikel werden Vorschlage fiir daslgréiche Betreiben von cron, syslog, Installationen von
Ports und dem Apache-Webserver unterbreitet.

5.1. cron

Wahrend des Bootvorgangs wit@ar von/ et c/ rc. d/ var anhand der Liste auset ¢/ nt r ee/ BSD. var . di st
gefillt, damitcr on, cron/ t abs, at und ein paar weitere Standardverzeichnisse erstellt werde
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Jedoch I6st das noch nicht das Problem, Crontabs iber Mesudts Systems hinaus zu erhalten. Wenn das System
neu gestartet wird, verschwindet dasr -Dateiystem, welches sich im Hauptspeicher befunden rhjagliche
Crontabs, die Sie hatten werden ebenfalls verschwindemdfasem Grund besteht eine Lésung darin, Crontabs fur
diejenigen Benutzer zu erstellen, die diese auch bendtidgru sollte das-Dateisystem lesend und schreibend
eingehéangt und diese Crontabs an einen sicheren Ort koygeden, wie beispielsweigest ¢/ t abs. Fligen Sie

dann eine Zeile an das Ende der Dédtefic/ r c. i ni t di skl ess hinzu, die diese Crontabsivar/ cron/t abs
kopiert, nachdem dieses Verzeichnis wahrend der Systgatisierung erstellt wurde. Sie werden auch eine Zeile
hinzufigen moéssen, welche die Besitzer und Berechtiguagediesen Verzeichnissen, die Sie erstellen und den
dazugehdrigen Dateien, die Sie mittetg c/ rc. i ni t di skl ess kopieren, setzen.

5.2. syslog

Die Dateisysl og. conf spezifiziert den Ort von bestimmten Logdateien, welcheviar / | og existieren. Diese
Dateien werden nicht votet ¢/ r c. d/ var wahrend der Systeminitialisierung erstellt. Aus diesemr@miissen
Sie irgendwo in et ¢/ r c. d/ var nach dem Abschnitt, der die Verzeichnissé war erstellt, eine Zeile ahnlich der
folgenden hinzuftigen:

# touch /var/log/security /var/log/meillog /var/log/cron /var/log/ messages
# chnmod 0644 /var/l og/*

5.3. Installation von Ports

Bevor die notwendigen Anderungen erkart werden, einersFRatim zu verwenden, ist es notwendig, Sie an die
Nur-Lese-Besonderheit Ihres Dateisystems auf dem Flastitvh zu erinnern. Da dieses nur lesend verfugbar ist,
mussen Sie es voribergehend mit Schreibrechten ausstattem Sie die mount-Syntax, wie Abschnitt 3

dargestellt wird, verwenden. Sie sollten immer diese Bggteme erneut mit nur-Lese-Rechten einhédngen wenn Sie
damit fertig sind - unnétige Schreibvorgange auf dem Fldgidium kann dessen Lebenszeit erheblich verkirzen.

Um es zu ermdglichen, in das Ports-Verzeichnis zu wechsalretfolgreichmake i nst al | auszufiihren, missen
wir ein Paketverzeichnis auf einem Nicht-Hauptspeichiidgstem erstellen, welches die Pakete tUiber Neustarts
hinweg im Auge behalt. Weil es sowieso nétig ist, Ihre Datsisme mit Lese-Schreibrechten fir die Installation
eines Pakets einzuhéngen, ist es sinnvoll anzunehmenrgitieBsreich lhres Flash-Mediums ebenfalls fir
Paketinformationen, die darauf abgespeichert werdemeratet wird.

Erstellen Sie zuerst ein Verzeichnis fur die Paketdatektdormalerweise ist dielsvar / db/ pkg, jedoch kénnen
wir es dort nicht unterbringen, da es jedesmal verschwimdet) wenn das System neu gestartet wird.

# nkdir /etc/pkg

Fugen Sie nun eine Zeile iret ¢/ rc. d/ var hinzu, welche daset c/ pkg-Verzeichnis mit var / db/ pkg
verknipft. Ein Beispiel:

# In -s /etc/pkg /var/db/pkg

Nun wird jedes Mal, wenn Sie Ihre Dateisysteme mit Lese-&ibnechten einbinden und ein Paket installieren, der
Befehlmake i nst al | funktionieren und Paketinformationen werden erfolgreiahh/ et ¢/ pkg geschrieben (da zu
diesem Zeitpunkt das Dateisystem mit Lese-Schreibre@itgebunden ist), welche dann stets dem Betriebssystem
als/ var/ db/ pkg zur Verfugung stehen.
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5.4. Apache Webserver

Anmerkung: Die Anweisungen in diesem Abschnitt sind nur notwendig, wenn Apache so eingerichtet ist, dass
dieser seine PID oder Protokollierungsinformationen ausserhalb von / var ablegt. Standardmassig bewahrt
Apache seine PID-Datei in/ var/ run/ ht t pd. pi d und seine Protokolldateienin / var /| og auf.

Es wird nun davon ausgegangen, dass Apache seine Protitkddid in einem Verzeichnis nametgche_| og_di r
ausserhalb vohvar speichert. Wenn dieses Verzeichnis auf einem nur-Leseifatem existiert, wird Apache
nicht in der Lage sein, Protokolldateien zu speichern und wermutlich nicht richtig funktionieren. Wenn dies der
Fall ist, muss ein neues Verzeichnis zu der Liste der Vehrésse i/ et ¢/ r c. d/ var hinzugefligt werden, um
dieses inf var zu erstellen und umapache_l og_di r nach/ var /| og/ apache zu verknipfen. Es ist auch nétig,
Berechtigungen und Besitzer auf diesem neuen Verzeichrsstzen.

Fugen Sie zuerst das Verzeichhisy/ apache zu der Liste von Verzeichnissen hinzu, dig it ¢/ rc. d/ var
angelegt werden sollen.

Danach tragen Sie die folgenden Befehlé énc/ r c. d/ var nach dem Abschnitt zum Erstellen der Verzeichnisse
ein:

# chnmod 0774 /var/| og/ apache
# chown nobody: nobody /var/| og/ apache

Schliesslich I6schen Sie das besteheqidehe_| og_di r Verzeichnis und ersetzen es mit einer Verknipfung:

# rm-rf apache_|log_dir
# In -s /var/log/ apache apache_|log_dir
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